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版权声明与使用须知 

版权声明 

©2023 浙江宇视科技有限公司。保留一切权利。 

未经浙江宇视科技有限公司（下称“本公司”）书面许可，任何单位和个人不得擅自摘抄、

复制本手册内容的部分或全部，并不得以任何形式传播。 

本手册描述的产品中可能包含本公司及可能存在的许可人享有版权的软件。未经相关权利人

许可，任何人不得以任何形式对前述软件进行包括但不限于复制、分发、修改、摘录、反编

译、反汇编、解密、反向工程、出租、转让、分许可等侵犯软件著作权的行为。 

使用须知 

由于产品版本升级等原因，本手册内容会不定期更新。 

本手册仅作为使用指导，其内所有陈述、信息和建议等均不构成任何明示或暗示的担保。本

手册中的图形、图表或照片等仅用于说明示例，可能与实际产品存在差异，请以实物为准。 
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一、通用巡检脚本的使用 

1. 使用环境 

此巡检脚本可用于巡检安装有 HA、N+1、VM(VM+DB)交付件，且为

B3323 及以上版本的环境。 

2. 执行巡检 

2.1 工具部署 

将 GeneralCheck.tar.gz 拷贝至任意目录（如/home）下，然后解压 

tar zxf GeneralCheck.tar.gz 

 

2.2 查看工具版本 

sh GeneralCheck.sh -v 

 

注：巡检脚本会定期（6 个月）更新一次，请局点使用最新版本。 

 

2.3 工具使用说明 

sh GeneralCheck.sh -h 
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可以使用-n 参数，来指定巡检部分内容，例如只巡检系统信息

（System_Info）和进程状态（Process_Status），如下图： 

 

 

2.4 手动巡检 

<1>手动巡检一台本地/远程服务器 

sh GeneralCheck.sh -p ip 

注：1)巡检远程服务器，未配置互信时，会提示输入密码； 

    2)巡检日志文件会生成在巡检脚本目录下。 

命令示例： 
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<2>手动巡检多台服务器 

sh GeneralCheck.sh -f ip.txt 

注：1)需要提供 ip 地址和 root 密码，以空格分隔； 

    2)本地服务器可以不填写密码，如 134 为本机； 

    3)有互信配置的服务器可以不填写密码，如 135（其与 134 有互

信）； 

    4)若 ssh 端口不是默认端口 22，ip 地址格式应该写为 ip:port，

示例：207.207.35.135:22222； 

    5)若提供的密码不正确，巡检中会提示你再次输入服务器 root 密

码； 

    6）ip.txt 文件名称非固定，但内容须符合要求； 

    7）巡检日志文件会生成在巡检脚本路径下，打包为 tar 包。 

命令示例： 
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2.5 定时巡检  

请在定时任务/etc/crontab 中添加如下定时任务，并重启定时任务服

务 
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00 */6 * * * root /bin/sh /home/GeneralCheck_Crontab.sh 

/home/ip.txt 

注：1)此命令定时巡检间隔为 6 小时； 

    2)务必给所有 ip 填写上对应的密码，并确保密码正确； 

    3)巡检日志文件和巡检执行日志会归档至

/var/log/general_check/目录下，并定时清理； 

    4)可以执行如下命令，验证定时任务执行时是否有其他报错，如

服务器密码错误等:sh /home/GeneralCheck.sh -f /home/ip.txt -t 

    5）ip.txt 文件名称非固定，但内容须符合要求； 

 

如果 ip 不能 ping 通，会进行提示，并跳过此 ip 的服务器的巡检。 

 

 

2.6 日志归档 

<1>手动巡检时，巡检日志会生成在巡检脚本目录下； 

<2>巡检多台服务器时，会将巡检日志自动打包，以巡检时间命名； 

<3>定时巡检时，巡检日志会生成在/var/log/general_check 目录下，

并定时清理。 
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3. 定位巡检项 

在 PC 上使用编辑器查看巡检日志时，查找 checklist 关键字（新版本

为 CHECKLIST），将检索出所有的巡检项标题，方便快速查看某巡检项的

巡检结果。 

 

4. 巡检日志 

巡检结果会输出 2 种日志文件 check.log 和 check.csv，和

svconfig.tgz 的授权备份文件。在压缩包的 usr\local\imosconfig\license

下面存在收集的 license 文件。 

 

5. 巡检日志分析工具 

将收集到的巡检日志存放在电脑中，并在电脑上双击左键运行程序

AnalyzeCheckLog_windows.exe（日志和程序可以不在同一个文件夹

内）。 
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鼠标右键点击窗口的边框，选择【编辑】-【粘贴】需要检查的文件夹

路径（若直接回车则默认分析程序所在的父目录下的巡检日志）。 

注：程序会分析目录内及其子目录下的巡检日志 

 

分析完成后，巡检日志的目录中会新出现一个@result 文件夹（若按

文件名排序，此文件夹默认会排在第一个），里面存放着分析完成的巡检日

志的结果。 

 

分析结果如下 



浙江宇视科技有限公司 

13 
 

 

 

二、巡检项说明 

1. 操作系统检查 

1.1 Linux 系统基本信息 

巡检示例： 

 

巡检分析： 

<1>linux 版本， cpu 核心数及型号，开机时间及运行时间,平均负载，主

机名。 
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<2>System Time 系统时间，Hardware Time 系统硬件时间，两者需要

保持相同。 

1.2 grub 配置 

巡检示例： 

 

巡检分析： 

<1>若检查结果为 wrong，请按照《BIOS 资源冲突宕机问题及解决》文

档来检查处理。 

 

1.3 cpuspeed 性能调节 

巡检示例： 

 

巡检分析： 

<1>检测是否开启 cpu 性能调节功能 

☆自动化巡检----若系统开启 cpuspeed，进行提示 

1.4 内存硬件信息 

巡检示例： 
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巡检分析： 

<1>memory device 代表一根内存条； 

<2>size 表示内存容量； 

<3>type 表示内存条类型； 

<4>speed 表示内存频率； 

<5>memory slot 代表服务器的内存插槽数量。 

 

1.5 root 密码有效期 

巡检示例： 

 

巡检分析： 

<1>linux 系统中 root 用户的密码有效期情况。 

☆自动化巡检----root 密码有效期小于 30 天时，进行提示 
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1.6 系统配置 

巡检示例： 

 

巡检分析： 

<1>若服务器中安装有双机或 N+1 软件，net.ipv4.ip_forward 必须为

0。 

1.7 Inodes 空间 

巡检示例： 

 

巡检分析： 

<1>检查 IUse%列的数值，若达到或接近 100%，代表系统中文件数过

多，可能会无法创建新的文件，导致系统环境异常，需要联系研发处理。 
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☆自动化巡检----使用率高于 80%会有提示 

1.8 内存使用 

巡检示例： 

 

巡检分析： 

<1>查看 free 列数值，若两项数值过小，说明剩余内存空间可能不足，需

要检查是否存在内存不足或内存泄漏等问题。 

1.9 程序 swap 使用情况 

巡检示例： 

 

巡检分析： 

<1>查找使用 swap 最多的 20 个进程； 
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<2>如果进程占用 swap 过多，系统内存可能不足，容易出现性能问题。 

1.10 开机自启动项 

巡检示例： 

 

巡检分析： 

<1>查看双机、N+1 或者其他交付件的自启动配置，若同时存在则需要修

改； 

<2>查看 ntp 时间同步是否配置，若不存在，建议添加部署。 

☆自动化巡检----业务自启动是否正确添加 

异常处理： 

修改/etc/rc.d/rc.local 配置文件，将多余的行注释掉或者删除。 

1.11 系统定时任务 

巡检示例： 
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巡检分析： 

<1>查看定时任务配置是否正确,是否有重复的； 

<2>查看定时系统任务是否在运行状态。 

注：CentOS 6 和 CentOS 7 系统下，显示会略有不同。 

☆自动化巡检----检测是否存在多个数据库备份任务 

☆自动化巡检----检测定时任务服务是否正在运行 

异常处理： 

<1>修改/etc/crontab 定时任务配置文件，删除多余的配置项； 

<2>保存退出，并重启定时任务。 

1.12 系统资源限制配置 

巡检示例： 
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巡检分析： 

<1>查看 open files 和 max user processes 项，代表打开的最大文件数

与最大的运行进程数，若局点业务量较大，可以适当调大此参数。 

1.13 imos 交付件安装 

巡检示例： 

 

巡检分析： 

<1>查看已安装的交付件情况。 

1.14 linux 审计功能 

巡检示例： 

 

巡检分析： 
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<1>检查审计功能是否开启，如果开启，则自动进行关闭。 

1.15 Linux 内核信息 

巡检示例： 

 

巡检分析： 

<1>此项内容将展示内核相关的系统信息。 

 

2. 系统进程检查 

2.1 系统状态（top 命令） 

巡检示例： 

 

巡检分析： 

① 系统最近 1、5、15 分钟的平均负载，标准值为 0.7*CPU 核心数，超

过表示此时系统负载偏高；  

② 僵尸进程个数，标准值为 0，后面巡检会详细列出僵尸进程的信息； 

③ 用户空间占用 cpu 百分比； 
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④ 空闲 cpu 百分比，数值越小，代表 cpu 整体负载越高； 

⑤ IO 等待占用的 cpu 百分比。 

2.2 进程状态（ps axfj 命令） 

巡检示例： 

 

 

巡检分析： 

<1>查看相关服务或业务进程是否启动，后面会详细列出进程状态； 

<2>查看是否有僵尸进程，若有业务进程的僵尸进程，则为服务进程有异

常，需要分析处理。 

☆自动化巡检----检测是否存在僵尸进程 

☆自动化巡检----检测是否存在背景抓包进程 

异常处理： 

<1>如果是 corosync 的僵尸进程，是由于网络原因产生的，需要重启服

务器来恢复； 

<2>如果是其他的进程，可以用 kill -9 进程号的命令来清理； 

注：结果中的第二列是进程的 pid 号  

kill -9 30241 

<3>如果存在背景抓包进程，请注意是否有必要开启，及磁盘空间情况。 
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2.3 业务进程运行状态 

巡检示例： 

 

巡检分析： 

<1>红线左侧表示进程的上一次启动时间，红线右侧表示具体的业务进

程； 

<2>若某个业务有停止过，则启动时间会与其他进程不相同。 

 

3. 磁盘空间检查 

3.1 fstab 配置 

巡检示例： 

 

巡检分析： 
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<1>查看开机启动时磁盘分区的挂载配置。 

3.2 磁盘分区空间 

巡检示例： 

 

巡检分析： 

<1>查看各磁盘分区的空间大小及使用率，若某分区使用率较高，则可能

有异常，如日志未打包，产生大量 core 文件等等。 

☆自动化巡检----使用率高于 80%会有提示 

异常处理： 

<1>检查对应目录下是否有背景抓包或者 core 文件产生，有则清楚不需

要的文件； 

<2>检查对应目录下是否有不需要的文件，有则删除。 

3.3 文件/文件夹属性 & 使用空间 

巡检示例： 
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巡检分析： 

<1>查看巡检的文件/目录的属性及使用空间。 

☆自动化巡检----文件属性是否正确 

异常处理： 

<1>修改/dev/null 文件权限： 

rm -rf /dev/null && mknod -m 666 /dev/null c 1 3 && chown root:root /dev/null 

<2>给/tmp 目录添加 t 权限： 

chmod o+t /tmp 

<3>修改/mnt/syncdata/resftp/A8 目录权限： 

chmod 775 /mnt/syncdata/resftp/A8 

chown uploadusr.h3cgroup /mnt/syncdata/resftp/A8 

3.4 大容量文件 

巡检示例： 

 

巡检分析： 

<1>搜索描述中的三个目录下的文件，列出单个文件超过 2G 的文件。 

☆自动化巡检----是否存在大容量文件  

3.5 lsof 文件状态 

巡检示例： 
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巡检分析： 

<1>列出系统中被标记为删除，但实际还未删除的文件，并计算总大小。 

3.6 core 文件 

巡检示例： 

 

巡检分析： 

<1>查看系统中近 10 天内是否有 core 文件生成，若有则代表有进程崩

溃，需要联系研发分析处理。 

异常处理： 

<1>收集 core 文件及相关时间点日志； 

<2>联系相关业务研发分析。 

3.7 core 文件调试 

巡检示例： 
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巡检分析： 

<1>分析最近 10 天内的最新的 2 个 core 文件，将打印程序崩溃时的函数

调用栈等信息，方便定位崩溃原因。 

4. 网络状态检查 

4.1 网卡配置 

巡检示例： 

 

巡检分析： 

<1>查看网卡配置、子网掩码、虚地址等是否配置正确。 

4.2 网卡网速及流量 

巡检示例： 
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巡检分析： 

<1>查看网卡协商网速是否为 1000M/s； 

<2>查看当前网卡流量情况。 

☆自动化巡检----检测到网速非千兆时会提示  

4.3 路由配置 

巡检示例： 

 

巡检分析： 

<1>查看系统默认网关②的配置是否正确，若有启动虚地址，需查看虚地

址的默认网关①的 metric 参数是否低于默认网关（20 < 50,虚地址路由优

先级较高）。 

4.4 ARP 缓存表 

巡检示例： 
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巡检分析： 

<1>gc_interval、gc_thresh1、gc_thresh2、gc_thresh3 为系统 ARP 缓

存表参数； 

<2>Count of ARP in fact ：目前实际的 ARP 缓存表中表项个数。 

☆自动化巡检----arp 表项数量是否正常 

注：建议研发分析，若需要调整其参数，请综合考虑现场网络情况。 

4.5 ip 冲突检测 

巡检示例： 

 

巡检分析： 

<1>检测当前网络中是否有相同 ip 的网络设备。 

☆自动化巡检----检测是否存在相同 ip 的设备 

4.6 系统网络状态 

巡检示例： 
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巡检分析： 

<1>若存在相关日志文件，则从日志中分析；若不存在，则手动 ping 网

关（10 次*2 组）进行检查； 

<2>查看 ping 网关状态，是否有 ping 不通或者频繁丢包问题。 

☆自动化巡检----是否存在网络丢包 

4.7 防火墙配置 

巡检示例： 
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巡检分析： 

<1>检查防火墙相关配置 

☆自动化巡检----检查防火墙是否被禁用，是否取消开机自启动 

4.8 网络访问限制 

巡检示例： 

 

巡检分析： 

<1>检查是否有配置允许或阻止 ssh 连接的 ip 地址； 

<2>若为空，则表示未配置。 

4.9 ssh 配置 

巡检示例： 

 

巡检分析： 

<1>检查 ssh 的配置文件。 
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5.  PG 数据库检查 

5.1 数据库地址 & 版本号 

巡检示例： 

 

巡检分析： 

<1>查看数据库版本信息，地址及服务端口； 

<2>若已安装 HA or N+1，IP 地址应为虚地址； 

<3>数据库 ip 非当前服务器 ip 时，认为是独立数据库。 

注：双机和 N+1 中，备机数据库会误识别为独立数据库，只要数据库 ip

为主机的虚地址即可 
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5.2 数据库配置检查 

巡检示例： 

 

巡检分析： 

<1>查看数据库常用基本参数的配置。 

注：括号内为正确值或推荐值。 

5.3 数据库密码有效期 

巡检示例： 

 

巡检分析： 

<1>查看数据库密码是否配置了有效期。 

注：若配置了有效期，在密码到期后，将无法登录数据库。 

☆自动化巡检----若密码配置了有效期，进行提示 
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5.4 数据库存储空间 

巡检示例： 

 

巡检分析： 

<1>查看数据库存储空间，空间大小与局点业务及数据量有关系； 

<2>若同时存在 imos 和 cds 数据库，会分别进行数据库巡检。 

5.5 数据库连接数 

巡检示例： 

 

巡检分析： 

<1>datname：连接的数据库名称，一般有 postgres、imos、cds 等

等； 

<2>client_addr：连接数据库的 ip 地址及子网掩码； 

<3>state：当前连接的状态，一般有 active、idle 等等； 

<4>count：相同 datname、ip、state 的连接个数。 
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5.6 当前查询语句 

巡检示例： 

 

巡检分析： 

<1>查看当前数据库中正在执行的 sql 语句。 

5.7 长事务查询 

巡检示例： 

 

巡检分析： 

<1>查看当前数据库中长事务语句（执行时间>10s）。 

☆自动化巡检----检查是否有执行时间过长的语句 

 

5.8 数据库复制槽 

巡检示例： 
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巡检分析： 

<1>查看当前数据库中复制槽的状态。 

☆自动化巡检----复制槽状态错误时，进行提示  

5.9 数据库历史版本号 

巡检示例： 

 

巡检分析： 

<1>查看数据库中的交付件升级版本号。 

5.10 库表存储空间 top20 

巡检示例： 
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巡检分析： 

<1>pg_size_pretty 数据库表占用的空间。若数据表空间过大,则需要联系

数据库研发进行清理,否则会影响数据库的性能。 

<2>reltuples 数据库表记录数。 

5.11 分表情况 

巡检示例： 

 

巡检分析： 

<1>查看数据库中的分表数量，min 和 max 表示分表的范围（一般按时间

分表）。 

5.12 库表年龄 top20 

巡检示例： 
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巡检分析： 

<1>查看数据库表的年龄。 

☆自动化巡检----库表年龄过高时，进行提示  

5.13 库表约束与索引 

巡检示例: 

 

巡检分析: 

<1>idx_cnt 查看库表的索引个数。 

5.14 库表索引利用率 top10 

巡检示例： 
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巡检分析: 

<1>idx_scan 查看库表的索引使用率。 

5.15 库表索引占用空间 top10 

巡检示例： 

 

巡检分析： 

<1>idx_size 查看索引所占空间的大小。 

5.16 库表索引膨胀 top10 

巡检示例： 
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巡检分析： 

<1>tbloat 查看索引的膨胀倍数，若数值过大，则需要进行清理。 

5.17 库表膨胀 top10 

巡检示例： 

 

巡检分析： 

<1>tbloat 查看库表的膨胀倍数，若数值过大，则需要进行清理。 

5.18 数据库的锁情况 

巡检示例： 
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巡检分析： 

<1>all locks：查看数据库的所有锁的占用情况； 

<2>dead locks：查看数据库当前的死锁情况，正常情况此结果为空。 

☆自动化巡检----检测到存在锁等待时会进行提示 

5.19 数据库查询命中率 

巡检示例： 

 

巡检分析： 

<1>查看数据库的查询命中率，hit_ratio 越接近 100%越好，

rollback_ratio 越接近 0%越好。 

5.20 数据库垃圾 

巡检示例： 
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巡检分析： 

<1>查看数据库垃圾，如果垃圾过多，需要进行清理； 

<2>n_dead_tup 表示数据死亡行数。 

5.21 tbl_operlog_inner 分表创建失败问题 

巡检示例： 

 

巡检分析： 

<1>查看 tbl_operlog_inner 表的 operlog_id 字段属性。 

☆自动化巡检----字段值缺少默认值实，进行提示  

异常处理： 

<1>需要安装 B3337P02H385 补丁。 

 

6.  HA & N+1 检查 

6.1 交付件类型、版本、补丁号 

巡检示例： 

 

巡检分析： 
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<1>查看交付件版本及补丁是否按需求安装。 

6.2 hosts 配置 

巡检示例： 

 

巡检分析： 

<1>配置中需要填写主备机的业务实 ip 地址和服务器名。 

6.3 ha_hosts 配置 

巡检示例： 

 

巡检分析： 

<1>配置中需要填写主备机的心跳实 ip 地址和服务器名。 

6.4 Corosync 配置 

巡检示例： 
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巡检分析： 

<1>memberaddr 后需要依次对应配置为主备机的业务和心跳实 ip。 
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6.5 network 配置 

巡检示例： 

 

巡检分析： 

<1>查看是否配置服务器的网关。 

6.6 Pacemaker 配置 

巡检示例： 

 

巡检分析： 

<1>ip 地址需要填写业务和心跳虚 ip，并与网卡对应。 

6.7 postgresql.conf 配置 

巡检示例： 
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巡检分析： 

<1>实际环境配置需要与上图保持一致。 
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6.8 pg_hba.conf 配置 

巡检示例： 

 

巡检分析： 

<1>双机时，红框中需要包含所有的心跳实地址； 

<2>N+1 时，红框中需要包含所有的业务实地址。 

6.9 /mnt/syncdata 共享分区 

巡检示例： 

 

             使用 drbd 模块且/mnt/syncdata 目录未挂载 

 

                     /mnt/syncdata 目录已挂载 

巡检分析： 

<1>查看 Type 列（文件系统类型），目前 ext4 性能要优于 ext3； 

<2>查看 Avail（可用空间）和 Use%（使用百分比），检查分区剩余空间

是否充足。 
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6.10 Corosync 进程 

巡检示例： 

 

CentOS 7 系统 

 

CentOS 6 系统 

巡检分析： 

<1>查看 corosync 和 pacemaker 间的父子进程关系。 

☆自动化巡检----检查父子进程关系是否正确  

6.11 集群服务状态 

巡检示例： 
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巡检分析： 

<1>节点在线状态：online 表示服务器 corosync 服务在线； 

<2>业务运行状态：started vm22 表示业务在 vm22 上运行； 

<3>数据库主备状态：master 表示数据库是主状态； 

<4>数据库同步状态：LATEST 表示数据库是主状态；

STREAMING|ASYNC 表示数据库是同步状态。 
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6.12 双机证书检测 

巡检示例： 

 

巡检分析： 

<1>查看证书文件是否存在； 

<2>检查导入的证书是否有效。 

6.13 数据库同步状态 

巡检示例： 

 

B3329 之前版本 
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B3329 之后版本 

巡检分析： 

<1>drbd 同步：查看红框中的状态，主机是 primary，备机是

secondary；uptodate 表示数据同步； 

<2>rsync 流复制：检查红框中的进程是否都存在。 

6.14 历史切换记录 

巡检分析： 

 

<1>如果最近有切换记录，则会筛选出日志中的切换记录。可根据其信息

定位切换原因。 

6.15 每日日志打包 

巡检分析： 
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<1>检查日志的打包时间，是否每天都进行日志打包； 

<2>检查日志大小，是否过大，例如超过 1G。 

 

7. 业务状态检查（VM） 

7.1 交付件版本 & 补丁号 

巡检示例： 

 

巡检分析： 

<1>查看交付件版本信息，及补丁实施情况； 

<2>注意检查系统位数与交付件版本是否匹配，例如 64 位系统安装

8500。 
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7.2 业务进程检查 

巡检示例： 

 

巡检分析： 

<1>查看业务进程是否在运行。 

7.3 VM 授权识别 

巡检示例： 

 

巡检分析： 

<1>查看 vm 日志，过滤授权识别相关内容。 

7.4 VM 消息队列 

巡检示例： 
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巡检分析： 

<1>查看 bp rmod 模块数，若超过 1000，则可能有异常，需进一步检

查； 

<2>查看 bp msgq 中 MaxMsgNum 列数值，若大于 30000，则表示当前

压力较大； 

<3>查看 img conn 中 PID=100 的连接数，若超过 500，则可能有异常。 

☆自动化巡检----超过标准值会提示，并列出超标项 

7.5 数据库定时备份 

巡检示例： 

 

巡检分析： 

<1>Timing Task：数据库定时备份任务，检查配置是否正确； 



浙江宇视科技有限公司 

56 
 

<2>Files of The Last：检查目录下时间最近的数据库备份文件，检查文件

日期及大小； 

<3>Check Backup File： 

version：B3332 表示数据库对应交付件是 B3332 版本的； 

PostgreSQL database dump complete 表示数据库备份完整。 

7.6 pagserver 服务中 IPCNum 检测 

巡检示例： 

 

 

 

巡检分析： 

<1> IPCNum_max_config：pagsyscfg.ini 配置文件中设置的最大值

MaxIPCNum； 

<2> IPCNum_in_reality：从数据库中查询到的实际的 IPCNum； 

<3>如果实际值大于配置值，则需要增大配置值；如果实际值远小于配置

值（差值大于 500），则可以适当减小配置值，降低控制块个数，节省内

存。 
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☆自动化巡检----超过标准值会提示，并列出超标项 

8. 系统日志收集 

8.1 last 信息 

巡检示例： 

 

巡检分析： 

<1>查看系统重启记录信息。 

8.2 Messages 日志 

（1）重启信息 

巡检示例： 

 

巡检分析： 
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<1>查看系统重启时间和重启模式。 

注：[HOT] start：服务器不断电并进行系统重启； 

[COLD] start：服务器断电，然后重新开机。 

 

（2）报错关键信息 

巡检示例： 

 

巡检分析： 

<1>I/O Error 或 Medium Error 

常见问题：硬本地盘故障导致服务异常 

建议措施：更换服务器硬盘 

注：I/O error 或 medium error 后面跟的设备号必须是本机磁盘才行

（BM 会挂载 IPSAN 盘符，例如 sdaj 之类，当网络异常也会打印 I/O 

error，要区分开） 

<2>Out of Memory 

常见问题：内存不足引发 oom killer 导致服务被杀掉 

建议措施：部署 pidstat，检查是否存在内存泄露 
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<3>Call Trace 

常见问题：进程崩溃 

建议措施：开启 coredump，收集 core 文件分析进程崩溃原因 

<4>Read-Only 

常见问题：异常断电、异常重启、硬盘故障导致文件系统只读，引发问题 

建议措施：本地硬盘如无 I/O Error 或 Medium Error，重装系统 

<5>Link is Down 

常见问题：网卡或网线闪断导致无法登录 

建议措施：更换网线或网口 

<6>Neighour Table Overflow 

常见问题：ARP 邻表溢出 

建议措施：使用命令 ip -4 -s ntable show 查看实际参数值，检查子网掩

码是否设置不合理，导致二层网络 ip 数量过多，调整 gc_thresh 相关参

数 

8.3 Sar 日志 

巡检示例： 

 

CPU 状态监测 
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内存状态监测 

巡检分析： 

<1>%idle 列，即 CPU 空闲时间百分比。数值越高代表压力越小； 

<2>kbcommit：保证当前系统运行所需要的内存 (RAM+swap)； 

<3>%commit 列，即所需内存百分比。数值持续高于 100%则需要加大

内存； 

<4>pswpin/s：每秒系统换入的交换页面（swap page）数量；

pswpout/s：每秒系统换出的交换页面（swap page）数量。如果交互页

面非常频繁(大于 1000)，则说明内存不足； 

<5>pgsteal/s：每秒钟从 cache 中被清除来满足内存需要的页个数。如果

该列数据较大（大于 1000），则说明内存不足。 

 

9. 服务器补丁及工具部署检查 

9.1 通用看门狗补丁 

巡检示例： 

 

巡检分析： 

<1>检查是否安装看门狗补丁 
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9.2 Coredump 

巡检示例： 

 

 

巡检分析： 

<1>检查 coredump 是否开启，和 core 文件生成路径和相关配置 
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9.3 Tcpdump 

巡检示例： 

 

Tcpdump 运行状态 

 

Tcpdump 停止状态 

巡检分析： 

<1>检查背景抓包是否安装，是否开启，检查抓包文件的占用空间 

注：若背景抓包一直开启，则有可能耗尽磁盘分区空间 
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